Orszagos Betegjogi,

®
®
XS. Ellatottjogi, Gyermekjogi és Cim: 1075 Budapest, Madach tér 3-4.
S Dokumentécios Kozpont Levelezési cim: 1365 Budapest, Pf.: 646.

Modszertani itmutaté az egészségiigyi dokumentacioé archivalasaroél és az
egészséglugyi dokumentumok digitalis formaban torténdé megoérzésének
szabalyairol

1. A médszertani utmutaté célja

Jelen moédszertani utmutatdé célja, hogy o6sszefoglalia mindazon relevans jogszabalyi
eléirasokat és egyéb fontos informacidkat, amelyek ismerete elengedhetetlen az
egészségugyi dokumentacié archivalasa és az egészségugyi dokumentumok digitalizalt
formaban t6rténd megbrzése soran, ezaltal pedig hasznos segitséget nyujtson és
iranymutatast adjon az érintettek szamara.

Az utmutatdé az egészséglgyi intézmények altal kezelt egészséglgyi dokumentaciot
digitalizalt formaban kezeld iratkezeld, dokumentumkezel6 szoftverek adatbiztonsagi és
tartalmi kovetelményeinek Osszefoglalasara iranyul, nem vonatkozik tehat az olyan
személyes és kuldnleges személyes adatokat kezel6 — akar online — adatbazisok vagy
fellletek |étrehozasara, amely nem az egészségugyi és a hozzajuk kapcsolédd személyes
adatok kezelésérdl és védelmérdl szold 1997. évi XLVII. térvény (a tovabbiakban: Elak.)
szerinti adatkezelési célok és kovetelmények alapjan torténik.

2. Bevezetés, alapfogalmak

Egészségugyi adatnak mindsul az érintett testi, értelmi és lelki allapotara, koros
szenvedélyére, valamint a megbetegedés, illetve az elhalalozas kdrilményeire, a halal okara
vonatkozé, altala vagy rola mas személy altal kézolt, illetve az egészségugyi ellatohalézat
altal észlelt, vizsgalt, meért, leképzett vagy szarmaztatott adat; tovabba az el6z6ekkel
kapcsolatba hozhatd, az azokat befolyasolé mindennem( adat (pl. magatartas, kdrnyezet,
foglalkozas) [Elak. 3. § a) pont].

Az egészségi allapotra vonatkozé adat - az informaciés onrendelkezési jogrél és az
informacidészabadsagroél sz6lé 2011. évi CXII. térvény (a tovabbiakban: Infotv.) rendelkezései
alapjan - a kulénleges (szenzitiv) adatok csoportjaba tartozé6 személyes adat, amely e
minéségére tekintettel kiemelt védelemben részesitendé.

Egészségiigyi dokumentacionak mindsul a gyégykezelés soran a betegellaté tudomasara
jutott egészséglgyi és személyazonositd adatokat tartalmazo feljegyzés, nyilvantartas vagy
barmilyen mas mddon régzitett adat, figgetlentl annak hordozéjatol vagy formajatol [Edak.
3. §-anak e) pont].

Az egészségugyi dokumentacioval az egészségugyi szolgaltatd, az abban szerepl6 adattal

pedig a beteg rendelkezik.

3. Az adatbiztonsag kovetelményei

Az egészséglgyi szolgaltatasok nyujtasahoz szikséges szakmai minimumfeltételekrdl
sz6lé 60/2003. (X. 20.) ESzCsM rendelet 3. § (1) bekezdés e) pontja alapjan az
egészségligyi szolgaltatonak biztositani kell az egészséglgyi dokumentaciénak az
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egészséglgyi adatokra vonatkozd szabalyok szerinti tarolasat, illetve kezelését. Ilyen
szabalyokat a fent hivatkozott Infotv., illetve az Eulak. mellett tobbek kozétt az
egészségugyrél szold 1997. évi CLIV. térvény (a tovabbiakban: Eltv.), valamint az
egészségugyi és a hozzajuk kapcsolodd személyes adatok kezelésének egyes kérdéseirdl
sz0l6 62/1997. (XIl. 21.) NM rendelet (a tovabbiakban: NM rendelet) tartaimaz.

Az egészségligyi adatok kezelése és feldolgozasa soran kiemelten fontos a célhoz
kotottség kovetelménye, amely szerint személyes adatokat csak elére meghatarozott
célbdl, jog gyakorlasa vagy kotelezettség teljesitése érdekében, tovabba a cél
eléréséhez szilkséges ideig és mértékben lehet kezelni. Az egészségligyi adatok
digitalizalasa kapcsan pontosan definialni kell tehat azt, hogy az milyen célok elérése
érdekében bizonyul szikségesnek. Az egészségugyi adatok kezelésének lehetséges céljait
az Euak. 4. §-a sorolja fel. llyen célok lehetnek - tobbek kdzott - az egészség megbrzésének,
javitasanak, fenntartdsanak el6mozditdsa, a betegellatd eredményes gydgykezelési
tevékenységének elbsegitése, az érintett egészségi allapotanak nyomon kdvetése vagy a
betegjogok érvényesitése. Fontos kiemelni azonban, hogy térvényben felsorolt adatkezelési
célok esetében is csak annyi és olyan egészségiigyi, illetve személyazonositoé adat
kezelhetd, amely az adatkezelés céljanak megvaldsitasahoz elengedhetetleniil
sziikséges.

Adatkezelének az a természetes vagy jogi személy, illetve jogi személyiség nélkuili
szervezet mindsul, aki vagy amely az Euak. szerinti adatkezelési célbdl az egészségugyi és
a hozza kapcsolédd személyes vagy személyazonositd adatok kezelésére jogosult [Elak. 3.
§ i) pont]. Az egészségiigyi ellaté halézaton belil az egészségiigyi és
személyazonosité adatok kezelésére - amennyiben a torvény masként nem rendelkezik —
a betegellatéd, az egészségligyi intézmény vezetdje, valamint a belsdé adatvédelmi
felelés jogosult [EGak. 5. § (1)].

Adatkezelésnek minésul - az alkalmazott eljarastél fuggetlenldl - az adatokon végzett
barmely mivelet vagy a milveletek 6sszessége, igy kiuldondsen gyljtése, felvétele, rogzitése,
rendszerezése, tarolasa stb. [Infotv. 3. § 10. pont]. Az egészségligyi dokumentacio
digitalizalasa olyan adatkezelési miivelet, amelynek révén egy mas (példaul
papiralapu) adathordozén mar megjelent dokumentum szamitégéppel olvashato,
kodolt formaba keriil atalakitasra. A digitalizalast az egészségugyi szolgaltaté adatkezeld
maga, a titoktartdsra kotelezett egészségugyi alkalmazottainak kdzremikodésével
elvégezhet; vagy a feladatok ellatasaval — a megfelel6 garancialis feltételek biztositasa
mellett — adatfeldolgozét bizhat meg. A digitalizalas soran az adatfeldolgozé kuldnleges
személyes adatokat ismer meg, ezért abban az esetben, ha a digitalizalast nem
egészségugyi dolgozok végzik, nekik is titoktartasi nyilatkozatot kell tenni. Az Etak 7. § (1)
bekezdése kifejezetten elbirja, hogy az adatfeldolgozé az orvosi titkot koteles megérizni.
E torvény hatarozza meg részletesen az egészségugyi adatok kezelésének tovabbi
feltételeit.

Az Infotv. altalanos tartalmi adatbiztonsagi elvarasokat fogalmaz meg, a részletes
szabalyokat a tevékenység specialitdsaihoz igazodva az agazati jogszabalyok és az
egyedileg kialakitott adatbiztonsagi szabalyzatok tartalmazzak. llyen altalanos és specialis
adatbiztonsagi szabalyok az alabbiak:

e az adatok biztonsagat szolgalo intézkedések meghatarozasakor és alkalmazasakor
tekintettel kell lenni a technika mindenkori fejlettségére. Tobb lehetséges
adatkezelési megoldas kozil azt kell valasztani, amely a személyes adatok
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magasabb szintli védelmét biztositja, kivéve, ha az aranytalan nehézséget
jelentene az adatkezel6nek. [Infotv. 7. § (6) bekezdés];

e az adatokat megfelelé intézkedésekkel védeni kell kilénésen a jogosulatlan
hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra hozatal, térlés vagy
megsemmisités, valamint a véletlen megsemmisulés és sérulés, tovabba az
alkalmazott technika megvaltozasabdl fakadd hozzaférhetetlenné valas ellen [Infotv.
7. § (3) bekezdés];

e az adatmegdrzés érdekében folyamatosan biztositani kell, hogy az adathordozo
az adott technikai feltételek mellett olvashaté maradjon, vagy olvashaté
allapotba keruljon [Elak. 30. § (8) bekezdés].

Az Elak. 28. § (2) bekezdése alapjan a nyilvantartas eszkoze lehet minden olyan
adattarol6 eszk6z vagy médszer, amely biztositja az adatok megfelel6 szintli védelmét.
A fizikai biztonsag garantdlasa érdekében az adatkezel6nek és az adatfeldolgozénak
biztositania kell az elemi karok (tliz-, vizkar, villamcsapas) kockazata, valamint az illetéktelen
emberi beavatkozasok (pl. virustamadas) elleni védelmet egyarant. A digitalizalasi folyamat
soran emellett nagy gondossaggal és kell6 korultekintéssel szlikséges eljarni a digitalizalasra
kerilt dokumentumok olvashatésaganak fenntartdsa és hosszutavi megdérizhetésége,
ezaltal pedig késébbi felhasznalhatdésaguk biztositasa érdekében.

4. A digitalizalashoz hasznalt szoftver tartalmi kovetelményei

Az egészségligyi szolgaltatonal végzett adatkezelések 6nallé6 adatkezelési rendszert
alkotnak, a szolgaltatonal alkalmazott adatkezelési rendszereket pedig az
intézményvezetd hatarozza meg [NM rendelet 1. § (1)-(2) bekezdései].

Az elektronikus egészségugyi rendszereket ugy kell kialakitani, hogy a digitalizalt
egészségugyi dokumentumokat, a benniuk szerepld személyes és kulonleges adatokat
kizarolag az arra jogosultak tudjak megismerni, valamint megfelel§ szervezési és eljarasi
szabalyok kialakitasaval kell az adatbiztonsagrol gondoskodni.

A digitalizalas soran alkalmazott - az egészségigyi adatok kezelésének célhoz koétdttségét
és az informacios onrendelkezési jog érvényesllését maximalisan tiszteletben tarté -
szoftver kivalasztasaban az alabbi szempontok figyelembe vétele és érvényesiilése
elengedhetetlen:

/////

szabalyzatban meghatarozni, hogy az adatkezelés egésze soran biztosithaté legyen az
adatbiztonsag. Az adatlekérdezéseket és adattovabbitasokat naplozni kell. A rendszer
mikodése soran folyamatosan garantalni kell, hogy a rendszerhibak visszakdvethet6ek
legyenek. A hozzaférési jogosultsag azonositasa térténhet tébbféleképpen, akar hozzaférési
kartyaval is. Ezt a dolgozé masnak nem adhatja oda, a kartya és a nyilvantartasi rendszerek
hasznalatat biztositdé azonositét (jelszd, PIN-kod, felhasznaldi azonositd) nem hozhatja mas
személy tudomasara. A hozzaférési jogosultsagokat célszerli rendszeres id6kdzonként az
aktualis munkakoérhdz és feladatokhoz mérten felllvizsgalni, illetve rendelkezni arrél, hogy a
munkaviszony megsziinése esetén a hozzaférési jog haladéktalanul visszavonasra kerul a
tavozo munkavallalotol.
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Adattovabbitasi_nyilvantartas: Az érintettrél felvett, a gyégykezelés érdekében sziikséges
egészségugyi és személyazonosité adatot, valamint azok tovabbitasat nyilvan kell tartani. Az
adattovabbitasrél szo6l6 feljegyzésnek tartalmaznia kell az adattovabbitas cimzettjét, médjat,
idépontjat, valamint a tovabbitott adatok korét [Elak. 28. § (1) bekezdés].

Naplozas: Az egészséglgyi dokumentacidban szerepld hibas egészségugyi adatot — az
adatfelvételt kovetéen — ugy kell kijavitani vagy toérolni, hogy az eredetileg felvett adat
megallapithaté legyen [Elak. 31. § (1) bekezdés].

Hiteles masolat készitése: A nyilvantartott adatokrdl, az egészségugyi dokumentaciérol az
adatkezel® hiteles masolatot készit, ha ezt az adatbiztonsag vagy a tarolt adatok fizikai
védelme, illetve az e tdérvényben elbirt adatkdzlési kdtelezettség szlikségessé teszi. A hiteles
masolat adattartalmara vonatkoz6éan az ElGak. 6. §-aban foglalt rendelkezések az iranyaddk
[Elak. 31. (2) bekezdés].

5. Szabalyzatokkal valé 6sszhang

A digitalis adatkezelési rendszer kialakitdsa és az egészségugyi dokumentumok ilyen
formaban toérténé tarolasa kapcsan sziikséges az egészséglgyi szolgaltatd adatkezelési
tevékenységét dsszefoglald belsé adatvédelmi vagy iratkezelési szabalyzat
rendelkezéseinek digitalis adattarolassal 6sszhangban all6 megfelel6 médositasa,
vagy onalloé fejezettel torténd kiegészitése.

Az egészségligyi intézményen beliil az egészségiigyi és személyazonosité adatok
védelméért, a dokumentaciorol vezetett nyilvantartas megérzéséért az adatokat kezel6
intézmény vezetéje felelés. Az intézményvezeté tevékenysége soran koteles
gondoskodni az adatvédelmi szabalyok betartasardl és az intézmény adatvédelmi
szabalyzatanak elkészitésérdl és karbantartasarol.

Az adatkezelési szabalyzat elkészitése soran kiemelt figyelmet kell forditani az
egészségligyi adatok védelmét biztositd hozzaférés és az egészséglgyi adatok
integritasdanak megovasahoz szikséges szabdlyozasra, az egészséglgyi adatok
elérhetéségének biztositasara és az adatszolgaltatas rendjének kialakitasara - az Elak.-ban
meghatarozottak szerint [NM rendelet 3. § (1) bekezdés].

Az adatvédelmi szabalyzatban rendelkezni kell tobbek k6zott:

e az adatkezelési rendszer 4ltalanos biztonsagi elbirasairol;

e arendszer biztonsaganak és kezelésének részletes szabalyairol, igy az adatkezelési
rendszer kornyezetének védelmérdl, illetve a sérllése, illetve karosodasa esetére
tervezett intézkedésekrol;

e az adatkezel§ azonositasardl, az adatkezelési rendszerbe torténd belépésrél, illetve
kilépésrél, az adatkdérok csoportositasarél adatkezel6k szerint, illetve az
adatkezel6k jogosultsaganak nyilvantartasarol;

e az egészségugyi dokumentacionak az adott adatkezelési rendszerben torténé
ellendrizhetbségérél, ezen belul is példaul az adatok eredetének
azonosithatésagarol és az adatok pontossaganak, valédisaganak mérésérdl;
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e a rendszer mikoédési miszaki megbizhatésagardl és fenntartasanak miiszaki
szabalyozasarol, ezen belll is a karbantartasara vonatkozé eléirasokrol, valamint a
rendszer megvaltoztatdasanak szabalyairdl, illetve a miszaki valtoztatas és fejlesztés
id6szakara vonatkoz6 atmeneti rendelkezésekrol;

e az egeészsegugyi dokumentacio, iletve a  zardjelentés  tarolasanak,
megsemmisitésenek, archivalasanak rendjérdl, stb. [NM rendelet 3. § (2) bekezdés].

Az adatvédelmi szabalyzatot szikség szerint, de legalabb harom évenként felil kell
vizsgalni [NM rendelet 3. § (3) bekezdés].

6. Adatfeldolgozoi szerzédés

Amennyiben az egészségiigyi intézmény az egészségugyi dokumentacio digitalizalasaval
egy tble szervezetileg kulon allé természetes, jogi személyt, vagy jogi személyiséggel nem
rendelkezd szervezetet biz meg, vagyis ahhoz adatfeldolgozé koézremiikodését veszi
igénybe, az adatfeldolgozasra vonatkozo szerzédést irasba kell foglalni [Infotv. 10. § (4)
bekezdés]. Adatfeldolgozassal nem bizhatdé meg olyan szervezet, amely a feldolgozandé
személyes adatokat felhasznalé Gzleti tevékenységben érdekelt.

Az adatfeldolgozé személyes adatok feldolgozasaval kapcsolatos jogait és
kotelezettségeit az Infotv., valamint az adatkezelésre vonatkozoé kulon térvények keretei
kozott az adatkezeld hatarozza meg [Infotv. 10. § (1) bekezdés]. Az adott utasitasok
jogszeriiségéért és az adatfeldolgozo altal az érintettnek okozott karért az adatkezelé
felel, és az adatkezel6 koteles medfizetni az érintettnek az adatfeldolgozé altal okozott
szemeélyiségi jogseértés esetén jaro sérelemdijat is. Az adatkezelé mentesiil az okozott karért
valo felel6sség és a sérelemdij megfizetésének kotelezettsége aldl, ha bizonyitja, hogy a kart
vagy az érintett személyiségi joganak sérelmét az adatkezelés korén kival esé
elharithatatlan ok idézte elé. [Infotv. 23. § (3) bekezdés].

Az adatfeldolgoz6 az adatkezelést érinté érdemi dontést nem hozhat, a tudomasara jutott
személyes adatokat kizardlag az adatkezelé rendelkezései szerint dolgozhatja fel, sajat
céljara adatfeldolgozast nem végezhet, tovabba a személyes adatokat az adatkezel6
rendelkezései szerint koételes tarolni és megdrizni. Az adatfeldolgoz6 az adatkezeld
rendelkezése szerint vehet igénybe tovabbi adatfeldolgozét [Infotv. 10. § (2)-(3) bekezdés].

Az Infotv. 7. § (2)-(3) bekezdései alapjan tevékenységi korében az adatfeldolgozo is koteles
gondoskodni az adatok biztonsagarol, koételes tovabba megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és
titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.

Az adatfeldolgozoi szerz6dés tartalmi elemeit a jogszabalyok nem hatarozzak meg. A
szerz6dés f6 célja, hogy az adatkezel6 és az adatfeldolgozé feladatait és felel6sségét,
a kozottiik létrejovd jogiszonyt, tovabba a személyes (egészségiigyi) adatok
kezelésének koriilményeit meghatarozza.

Tekintettel erre, kiilonésen fontos irasba foglalni az alabbiakat:

e az adatkezeld és az adatfeldolgozé adatai;
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e az adatkezelés célja;

e az adatkezeléssel érintett személyes adatok kore;

e az adatfeldolgozo altal elvégzett technikai miveletek megnevezése és alapvet6
elemei;

e az adatfeldolgozast végzd adatfeldolgozé szervezet az adatfeldolgozasi
szerz6dés megsziinésekor az adatkezel6 egészségugyi szolgaltatotdl atvett
adatallomanyt koételes dijmentesen, elektronikusan visszaszolgaltatni az
adatkezel6 rendelkezései szerint;

e megdllapodas arrél, hogy az adatfeldolgozé igénybe vehet-e tovabbi
adatfeldolgozdkat az egyes miveletek elvégzése soran;

e az érintettek jogainak érvényesitését szolgalé intézkedések;

e az adatkezel6 ellendrzési jogkdre és az ellendrzés kivitelezésének madja;

e az adatkezel6 és az adatfeldolgozo kozotti utasitasadas, illetve kapcsolattartas
maodja;

o afelelésség egyes kérdései;

e jogérvényesitési lehetbségek;

e adatbiztonsagi elirasok.

Az adatfeldolgozéi szerz6désben emellett érdemes kitérni az adatbiztonsagi el6irasok
kozott a titoktartasi kotelezettségre.

Fontos szabaly emellett, hogy a gydgykezelés érdekében felvett egészséglgyi és
személyazonositd adatokat tartalmazd, koézfinanszirozott egészséglgyi szolgaltatd altal
vezetett elektronikus nyilvantartassal kapcsolatban szerz6dés alapjan adatfeldolgozast
végz® adatfeldolgozd szervezet az adatfeldolgozasi szerzédés megsziinésekor az
adatkezel6 egészségligyi szolgaltatotél atvett adatallomanyt koteles dijmentesen,
elektronikusan visszaszolgaltatni az adatkezel® rendelkezései szerint [Elak. 32/A. §].

7. Titoktartasi kotelezettség

Az egészséglgyi szolgaltatdé titoktartasi kotelezettsége szorosan kapcsolédik az
egeészségugyi dokumentacié, valamint a benne szerepl6 egészséglugyi és
személyazonosité adatok kezelésére, megbrzésére és védelmére vonatkoz6 szabalyokhoz.
Tekintettel erre a titoktartdsra vonatkozé rendelkezéseket az egészségugyi
dokumentumok digitalizalasa soran egyarant sziikkséges megtartani. Az egészségugyi
ellatds soran az egészségugyi szolgaltato tudomasara jutott egészségugyi és
személyazonositd adatokat fokozott védelemben kell részesiteni, és azokat bizalmasan
kell kezelni.

A gyogykezelés céljabol torténé adatkezelés soran az adatkezel6, tovabba az
adatfeldolgozé az orvosi titkot koteles megtartani [EGak. 7. § (1) bekezdés].

Orvosi titoknak mindsul a gyodgykezelés soran az adatkezel6 tudomasara jutott
egészségligyi és személyazonositd adat, tovabba a szlkséges vagy folyamatban 1évd,
illetve befejezett gyogykezelésre vonatkozd, valamint a gyogykezeléssel kapcsolatban
megismert egyéb adat. [EGak. 3. § d) pont].
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Az Eutv. a titoktartasi kotelezettség kapcsan ugy rendelkezik, hogy az egészségligyi
szolgaltatét az egészségigyi dolgozét, valamint az egészségligyi szolgaltatéval
munkavégzésre iranyulé jogviszonyban allé mas személyt minden, a beteg egészségi
allapotaval kapcsolatos, valamint az egészséglgyi szolgaltatas nyujtasa soran tudomasara
jutott adat és egyéb tény vonatkozasaban, idobeli korlatozas nélkiil titoktartasi
kotelezettség terheli, fliggetlenil attdl, hogy az adatokat kdzvetlenll a betegtél, vizsgalata
vagy gyogykezelése soran, illetve kozvetetten az egészségugyi dokumentaciobol vagy
barmely mas mdodon ismerte meg [Eltv. 138. § (1) bekezdés]. A titoktartasi kotelezettség
tehat egészségiigyi szolgaltatdé minden dolgozojara egyarant vonatkozik.

Fontos kiemelni, hogy a miikodése soran tudomasara jutott orvosi titkot a nem
egészségiigyi intézményben miikodé adatkezeld is egyarant koteles megtartani
[Elak. 35. §].

Az adatkezelé6 mentesiil a titoktartasi kotelezettség aldl, ha az egészségugyi és
személyazonosité adat tovabbitasara az érintett, illetve torvényes képviselbje irasban
hozzajarult, az abban foglalt korlatozasokon belll; valamint az egészséglgyi és
személyazonosité adat tovabbitasa torvény elbirasai szerint kotelez6 (példaul
blntetéeljarasban) [Elak. 7. § (2) bekezdés].

A Magyar Orvosi Kamara Etikai Koédexe Il. 1. 3. pontjanak (11) bekezdésében irtak alapjan
a ftitoktartas elvének érvényesitése soran — a formalis jogszabalyi kotelezettségek
betartasan tul - az orvosoknak mindenkor alkalmazkodniuk kell a tudomany és a
technika fejlodése miatt fellépé Uj kovetelményekhez, kiillonos tekintettel az
elektronikus informaciés rendszerekre.

Hivatkozott jogszabalyok és egyéb felhasznalt forrasok:

Az informacidés onrendelkezési jogrol és az informaciészabadsagrol szold 2011. évi CXII.
torvény

Az egészseéglgyi és a hozzajuk kapcsolddd személyes adatok kezelésérdl és vedelmérdl
sz0616 1997. évi XLVII. térvény

Az egészségugyrél szolé 1997. évi CLIV. torvény

Az egészséglgyi szolgaltatasok nyujtasahoz szikséges szakmai minimumfeltételekrdl
sz616 60/2003. (X. 20.) ESzCsM rendelet

Az egészségugyi és a hozzajuk kapcsolédd szemeélyes adatok kezelésének egyes
kérdéseir6l szol6 62/1997. (XII. 21.) NM rendelet
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